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1. Inledning

Digital samverkan och utbyte av elektronisk information ger forutséttningar att bade forenkla
och effektivisera for invanaren, brukaren och patienten.

FOr att mojliggora detta har gemensamma principer for informationsutbyte, samt hur den ska
ske sakert och effektivt, antagits av samtliga kommuner i regionen och landstinget.

I stockholmsregionen utgor principerna for samverkan grunden for all digital samverkan. Méilet
ar att bygga den tillit som behOvs for att mojliggora ett sdkert informationsutbyte Over internet.

Den fOrsta versionen av principer, 16 principer for samverkan, utarbetades 2009. Dar
redovisade kommunerna och landstinget sin gemensamma syn pa vad som utgor grunden for
saker och effektiv digital kommunikation.

Samtidigt etablerades ett arbetssatt dar alla parter enades om att ta hansyn till principerna vid
kravstillning av nya digitala tjanster. Under 2012 moderniserades principerna for att omfatta all
informationshantering.

Under 2017 har en Gversyn av principerna genomforts. I denna bearbetning, Principer for
digital samverkan i Stockholms Idn, har hansyn bland annat tagits till E-delegationens Principer
for digital samverkan och Sveriges Kommuner och Landstings Handlingsplan 2017-2025:
Forutsdttningar for digital utveckling i kommuner, landsting och regioner. Ambitionen ar att pa
sikt enbart tillaimpa gemensamma och nationella principer.

2. Syfte och malgrupp

Principerna for digital samverkan syftar till att fi regional samsyn kring digital samverkan,
uttrycka vilka som ar prioriterade principer i Stockholms 14n och aven att underlatta utbyte av
information mellan aktGrerna vilket skapar forutsittningar att bade forenkla och effektivisera
for bade invénare och verksamhet.

Principerna har indelats i grund- och arkitekturprinciper for digital samverkan.
Grundprinciperna vander sig till hogre tjansteman/chefer och arkitekturprinciperna vander sig
till IT-beslutsfattare i kommuner eller landstinget. De omréden som &r mest prioriterade for
digital samverkan i Stockholms 1dn &r informationsdelning, federation och tillit. Vara
arkitekturprinciper har darfor extra tyngdvikt pa dessa omraden.

3. Grundprinciper for digital samverkan

3.1 Utga ifran invanarnas behov

Invanarnas behov och perspektiv ska std i centrum och vara den Gverordnade drivkraften i
utvecklingen av gemensamma produkter, tjanster och metoder. Detta innebér en digital
samverkan som leder till organisationsOverskridande kontakter som dven kan inkludera privata
foretag.

Motiv: Invénarna stiller allt hOgre krav pa offentligt finansierade verksamheter. Invanarna
forvantar sig att offentliga och andra aktorer vill och kan samverka pa ett effektivt satt.
Stockholmregionen dr komplex med manga aktOrer, varav en stor andel ar privata utforare. Den
starka tillvéxten i regionen och en Okad rorlighet Gver kommungréanserna kraver samverkan pé
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ett strukturerat satt. Samverkande processer och tjdnster méste darfor utvecklas for att méta
invanaren i olika kanaler, pa dennes villkor och i aktuella situationer.

Konsekvens: Aktuella tjanster och processer behdver tydliggoras och beskrivas pa en niva s att
samverkan mojliggors. Det innebér i praktiken att de samverkande aktOrerna méste vara
Overens om hur invanaren ska motas, vad som startar och avslutar en samverkande process,
vilken information som ska floda mellan aktorerna och vilka tjanster som behovs for att
invénaren ska mota en sammanhéllen service. Detta géller ocksd verksamhetsstodjande tjanster
som inte direkt pverkar invénare.

3.2 Lat digitala moten ske pa anvandarnas villkor

Anvandarnas behov ska beaktas nar man bestammer vilka offentliga tjanster som ska
tillhandahéllas och hur detta ska ske. Darfor ska anvéndarnas behov och krav s langt som
mojligt viagleda utformningen och utvecklingen av offentliga tjanster.

Motiv: Digitala mGten som &r anpassade till invénarens behov ger okad tillgdnglighet, stérre
enkelhet, battre effektivitet, hbgre informationskvalitet samt stOrre transparens och delaktighet.
Invanarens vardag blir enklare nir deras processer stods tvirs Over myndighetsgranserna.
Informationskvaliteten hojs nar anvandarnas initiala registreringar sker digitalt, vilket minskar
risken for felregistrering och feltolkning av inkomna handlingar.

Konsekvens: Det ska finnas alternativa kanaler, bade fysiska och digitala, for att fa tillgang till
en tjanst, eftersom anvéndarna kan foredra olika kanaler beroende pd omstandigheterna och sina
behov.

3.3 Uppratthall ratt niva pa informationssakerhet
och integritet

I sina kontakter med offentliga myndigheter och privata foretag méste alla kunna lita pa att allt
sker i en séker och palitlig miljo och i enlighet med géllande bestimmelser, t.ex. forordningen
om dataskydd (GDPR) och forordningen om elektronisk identifiering och betrodda tjanster
(eIDAS).

Motiv: Nér offentliga aktGrers uppdrag utfors via digitala tjanster stélls krav pa en mer
samverkande utformning, da information frén flera aktorer ska vidareutnyttjas och forddlas.
Detta leder till ett behov av samordning dven av informationssakerheten. Samordningen ar
nodviandig bade for att effektivisera, Oka kvaliteten, skapa interoperabilitet och for att reducera
kostnader, men ar ocksé viktig for att kunna mota invénare och andra intressenters forvéantan pa
likvardig sakerhet och integritet i myndigheternas informationshantering.

Konsekvens: Sakerhet och respekt for privatlivet dr grundldggande frigor vid tillhandahéllandet
av offentliga tjanster. Kommuner och landsting bor se till att de fOljer principerna om inbyggt
integritetsskydd och inbyggd sakerhet. Detta for att skydda hela sin infrastruktur samt tillse att
tjnsterna inte r sarbara for angrepp som kan stora driften, leda till datastold eller dataskador.
De maéste ocksa tillse att de uppfyller réttsliga krav och skyldigheter avseende dataskydd och
respekt for privatlivet och medger de risker for integriteten som avancerad databehandling och
dataanalys innebdr. Vid informationsutbyte Over huvudmannagréanser ska rattsliga
forutsittningar och regelverk beaktas.
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3.4 Delegerat mandat och ansvar

EU:s princip fOr subsidiaritet innebir att beslut ska fattas s& néra de samverkande parterna som
mojligt eller av enskild part om endast en part dr involverad.

Motiv: For att vi ska kunna samverka behovs en standig dialog om vad som ar det egna ansvaret
respektive vad som ar det gemensamma ansvaret.

Konsekvens: Tillse att den egna organisationen uppréttar ramar och strategier for
interoperabilitet och att dessa &r i linje med EIF (European Interoperability Framework). Utifrdn
regionala sammanhang och behov kan dessa behOva utokas och anpassas. For detta kan olika
samverkansgrupper behOva etableras av de parter som ska samverka, allt frin samverkan mellan
tvé parter till federationssamverkan.

3.5 Lat behov och nytta vara styrande

Utveckling och forvaltning av tjanster som inkluderar fler samverkande organisationer ska
baseras pé en sa fullstdndig analys som mojligt.

Analysen ska omfatta det verkliga behovet och invnarnyttan samt pd hur verksamhetsnyttor
och kostnader fordelar sig mellan deltagande aktOrer och berdrda intressenter.

Motiv: Nyttan maste vara styrande och méste vara tydlig innan en gemensam lGsning utvecklas.
Fordelningen av kostnader och nyttor mellan deltagande aktOrer 4r nddvandig att ta fram for att
skapa acceptans och forstaelse for 16sningens hela livscykel. Viktigt ar att detta primért inte ska
ske fOr att effektivisera organisationens egen handlaggning och verksamhet, utan for att ge okad
nytta utifrén ett invanarperspektiv.

Konsekvens: Utvardering av olika 10sningars &ndamalsenlighet och effektivitet maste ske i
samverkan och med hansyn till anvandarnas behov, proportionalitet samt kostnads-och
nyttobalans.

4. Arkitekturprinciper for digital
samverkan

4.1 Sakerstall ledning och styrning av
informationssakerhetsarbetet

En forutséttning for digital samverkan &r att informationen hanteras korrekt och sékert sa att
inte informationssékerheten i ndgon av de samverkande organisationerna riskeras (en kedja &r
inte starkare an sin svagaste 1ank). Grundelementet i arbetet med informationssiakerhet ar
ledning och styrning. For att en organisationsledning ska kunna styra
informationssdkerhetsarbetet sé att det motsvarar de behov som organisationen och dess
samverkande parter har, kravs forutom ledningens engagemang, ett ledningssystem for
informationssikerhet (LIS).
Ledningssystemet omfattar bland annat:

e Policy, riktlinjer och styrdokument

e  Metoder for informationsklassning, risk- och sarbarhetsanalys

e Process for hantering och uppfoljning av intraffade incidenter

Motiv: Syftet med att respektive organisation har ett LIS &r att genom ledningens delaktighet
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och engagemang i informationssdkerhetsarbetet tillse att informationssékerheten &r pd rétt niva,
s att tillit mellan samverkande aktGrer uppnas.

Konsekvens: Utse minst en person som ansvarar for att infora ett LIS, kontinuerligt leda
informationssékerhetsarbetet, och utifrdn metoder, processer och styrande dokument vidta
nodviandiga atgérder for att upprétthdlla ratt skyddsnivaer.

4.2 Aktivt arbeta med federation och tillit

FOr att underlatta digital samverkan mellan flera organisationer bor ett aktivt arbete med
identitets- och behorighetsfederation bedrivas och faststillda tillitsramverk foljas.

Motiv: Tilliten grundlaggs genom att den enskilde federationsmedlemmen uppfyller nodvandiga
gemensamma krav. Uppfylls kraven kan medlemmarna ha tillit till varandra. Med federation
behover anvandare endast ha en inloggning till samtliga anslutna tjanster. Gemensamma tjanster
blir l4ttare att komma at och anvéndandet ger mindre administration, samtidigt som hogre
sakerhetskrav kan stéllas. Dessutom blir det enklare for tjansteleverantorer att ansluta
anvandarorganisationer.

Konsekvens: En identitets- och behorighetsfederation stéller krav pd federationsmedlemmar.
Alla involverade parter/komponenter — organisationer, tjanster, processer, anvandare — ska vara
tillitsgranskade och godkdnda. Aktuella standarder ska fOljas. Information ska sdkerhetsklassas.
Tjanster som ingdr ska federationsanpassas och bl.a. ha formaga att konsumera elektroniska
identitetsintyg.

4.3 Tillampa gemensamma begrepp och
informationsstrukturer

Information som &r d&ndamadlsenlig, enhetligt beskriven, strukturerad och med bibehéllen mening
blir méjlig att utbyta. Informationen kan d& anvindas for att skapa sammanhallen information,
forenkla informationssdkerhetsarbete, mojliggora kunskapsstyrning och utveckling av
beslutstod, for uppfoljning, jamforelse och som underlag for kvalitet och verksamhetsstyrning.

Motiv: Syftet med att strukturera och standardisera information ar att stodja en effektiv
informationsforsorjning och underlatta informationsoverforing mellan olika aktOrer. Detta
behOver goras utifrdn verksamhetsprocesser, vad olika intressenter behGver kommunicera och
vilken typ av information de behover i kommunikationen.

Konsekvens: Varje informationsmangd behover ha foljande: dgare, forvaltning, affarsregelverk,
anvandningskartlaggning och kvalitetsregelverk enligt vedertagna masterdataprinciper. For att
informationshanteringen ska vara effektiv behovs ett livscykelperspektiv bade pa informationen
i sig och pé dess hantering. Nar samverkande aktOrer har en gemensam beskrivning av
verksamhetsomradet och dess informationsstrukturer, 6kar mojligheterna till ett val fungerande
informationsutbyte.

4.4 Tillgangliggor information som dppna data

Information som skapas i den egna verksamheten och som ska anvindas av andra aktorer ska
tillgéngliggOras pa ett enhetligt stt samt enligt gdllande regelverk, lagar och férordningar. Ett
speciellt omréde ar tillgdngliggGrandet av Oppna data, ndr myndigheternas information ska
tillgéngliggOras for externa parter i s stor omfattning som mojligt, med beaktande av sekretess-
och integritetsaspekter.
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Motiv: FOr att skapa en effektiv informationshantering vid digital samverkan kravs att den
information som ska utbytas ar tillganglig, kan fOrstds och hanteras pd samma sitt av alla
ingdende aktorer sd att tjinsteutveckling och innovation mojliggors.

Konsekvens: Genom att tillgdngliggora information enligt denna princip kan informationen i
tjnster ateranvandas inom eller utanfor de egna organisationsgranserna, vilket mojliggor nya
tillampningsomréden. FOrutom att data som ar publik 1dtt kan kommas &t och anvéndas av
regionens kommuner och landsting, ger detta en enhetlighet som underlattar utformning av nya
och mer effektiva 10sningar, vilka kan baseras pé andras tjansteutbud.

4.5 Hamta information vid kallan

Huvudprincipen ar att alltid hdmta information s& néra kéllan som mojligt, hos den som
producerar och tillhandahaller informationen.

Motiv: Genom att himta information vid kallan sikerstalls att informationen ar tillforlitlig och
aktuell.

Konsekvens: Ansvar fOr begrepp och information méste vara utrett och klarlagt. Det finns
situationer da flera aktorer tillhandahdller samma information. Det ar da relevant att klargora
vilken aktor som ar att anses som primar kélla. Om informationen behOver uppdateras ska detta
goras hos den primara killan.

4.6 Anvand standarder

Vid informationsutbyte ska i forsta hand lampliga standarder anvandas. Om lampliga standarder
saknas ska etablerade branschstandarder eller de facto standarder anvindas. Valet av standard
ska vara teknikoberoende s att man undviker inldsningseffekter och begransar samverkande
parters val av tekniska plattformar.

Motiv: Standardiserade grianssnitt sanker kostnader och bidrar till 0kad &teranvéndning och en
Oppen marknad.

Konsekvens: Bestillare méste folja utvecklingen och ha en 16pande omvérldsbevakning inom
omrédet fOr att kunna kravstélla kring relevanta standarder.

4.7 Sakerstall digitala tjansters tillganglighet

Sakerstall stabilitet och tillgAnglighet for de digitala tjansterna utifran de samverkande
verksamheternas eller invénarens krav och behov.

Motiv: En stabil IT-miljo ar en grundforutsittning for att bedriva en saker och effektiv
verksambhet. I takt med att verksamheterna och invanarna blir alltmer beroende av digitala
tjanster minskar toleransen for avbrott och andra storningar. Samhalls- eller verksamhetskritiska
processer stéller krav pa tillganglighet och kontinuitet.

Konsekvenser: Graden av tillgdnglighet och kontinuitet ska baseras pa verksamhetens krav i
forhallande till kostnad och nytta. Genom att ta fram en kontinuitetsstrategi for IT samt
aterstéllningsplaner for IT-system baserade pa verksamhetskrav, kan kraven motas med en
konsekvent och strukturerad metod. Vid vidareutnyttjande av digitala tjanster bor kvalitet,
skalbarhet och tillgdnglighet sirskilt beaktas.
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