STORSTHLM

Rutin for behorighetstilldelning, borttagning
och arlig granskning i UMApp

Syfte
Rutinen beskriver hur behorigheter tilldelas, dndras, tas bort och arligen granskas for

anvandare av den digitala tjainsten UMApp. Syftet ar att sdkerstilla korrekt d&tkomst och
enhetlig hantering i samtliga anslutna kommuner.

Roller och ansvar

Lokal administrator (kommunen)

Varje ungdomsmottagning ska ha minst tva lokala administratorer. Rollen kan innehas
av exempelvis chef eller kurator med utokad behorighet i UMApp. Lokal administrator
far lagga till nya interna anviandare for den egna mottagningen, ta bort anvindare som
inte langre ska ha dtkomst, 4ndra befintliga anvindares behorigheter, uppdatera
mottagningens information och ta ut statistik for mottagningen.

Global administrator (Storsthim)

Storsthlm ansvarar for UMApp:s 6vergripande innehall, struktur och férvaltning.
Global administrator far lagga till anvandare efter forfragan fran kommunerna, ta bort
anviandare vid behov, administrera behorigheter som péaverkar flera mottagningar eller
hela tjansten och uppdatera information p& de allménna sidorna i UMApp.

Tilldelning av behorigheter

Ny personal

Nir en ny medarbetare behover atkomst till UMApp ska lokal administrator sakerstilla
att medarbetaren arbetar pd mottagningen och behover dtkomst, tilldela den
behorighetsroll som motsvarar arbetsuppgifterna och informera anvindaren om hur
tjansten ska anviandas och vilka grundlaggande regler som giller.

Roller

UMApp anviander fasta roller med fordefinierade behorigheter. Lokal administrator
tilldelar alltid en av dessa roller. Det finns inga specialanpassade eller individuellt
skapade behorigheter.

Borttagning av behorigheter

Avslut av anstallning eller forandrade arbetsuppgifter

Nar en medarbetare inte langre behover atkomst ska lokal administrator ta bort
anvandaren frin UMApp samma dag behovet upphor och vid behov informera
Storsthlm om atgérden om den paverkar centrala funktioner.
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Tillfalliga avstangningar

Vid misstanke om felaktig anvandning eller vid en sédkerhetsincident ska lokal
administrator stinga av anvandarens behorighet omedelbart, informera Storsthlm for
vidare hantering och f6lja gillande rutin for incidenthantering.

Arlig granskning av behdrigheter
Initiering
Storsthlm initierar en samlad granskning av behorigheter for alla mottagningar minst

en gang per ar. Nar granskningen startar informerar Storsthlm de lokala
administratorerna.

Genomforande

Nir Storsthlm har initierat granskningen ska lokal administrat6r ga igenom listan 6ver
anvandare med atkomst, sdkerstilla att varje anviandare fortfarande arbetar i
verksamheten och behover dtkomsten, kontrollera att behorighetsnivierna ar korrekta
samt sdkerstilla att mottagningen fortfarande har tva lokala administratorer.

Aterkoppling

Nar granskningen ar genomford ska lokal administrator aterkoppla till Storsthlm att
den ar slutférd och meddela om nagon justering behover goras centralt.

Undantag och eskalering

Om fragor uppstar kring behorigheter, sarskilda situationer intraffar eller tveksamheter
uppkommer kring anvindares dtkomst, ska lokal administrator kontakta Storsthlm for
stod, vagledning eller beslut.
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